Dokumentace pro vyucujiciho k laboratorni uloze

Laboratorni uloha ¢. 3

BEZPECNOST LINKOVE VRSTVY



1. Zakladni informace k laboratornimu ukolu

Laboratorni ukol ¢. 3 je zaméien na problematiku bezpecnosti linkové vrstvy.
V teoretické Casti jsou diskutovany zranitelnosti na urovni linkové vrstvy RM OSI
a v navazujici praktické ¢asti je realizovan utok ARP spoofing.

Studenti provadéji simulaci utoku typu MitM s vyuzitim tii virtudlnich stroji se
systémem Kali Linux, pfi¢emz postupné vyuziji nastroje arpspoof, Ettercap, Wireshark
a ptipadné tcpdump. Cilem tukolu je porozumét principu fungovani ARP protokolu,
simulovat tGtok typu ARP spoofing, analyzovat jeho dopad na probihajici komunikaci
a navrhnout opatfeni pro ochranu proti tomuto typu utoku.

2. 0cCekavané vystupy prace studenti

Ukolem studenti je postupné dle jednotlivych kroktl podrobné popsanych v piilozeném
navodu simulovat utok ARP spoofing pomoci nastroje arpspoof v terminalu
a nésledné provést obdobny utok pomoci nastroje Ettercap.

V obou piipadech také sleduji ve Wiresharku zachycenou komunikaci mezi VMs,
pficemz se zamétuji pfedev§im na analyzu ARP zprav. Pro ovéteni uspéSnosti utoku je
tieba zkontrolovat, zda skute¢né doslo k ARP Cache Poisoning-u (,,otravé“ ARP tabulek)
na zafizeni klienta 1 serveru, tedy zda byly podvrZzeny ARP odpovédi s MAC adresou
uto¢nikova zatizeni.

Usp&snost samotného ARP spoofing utoku se ovéiuje sledovanim komunikace
prochazejici pies zaFizeni uto¢nika ve Wiresharku — ta by méla obsahovat pakety
odesilané mezi klientem a serverem (napf. ping mezi témito dvéma zatizenimi).

2.1. ReSeni samostatného uikolu

V ramci samostatného ukolu maji studenti za cil navrhnout a implementovat ochranu proti
ARP spoofingu, naptiklad vhodnou konfiguraci statickych ARP zaznamu.

Utinnost implementované ochrany se demonstruje netusp&$nym pokusem o dal3i
spoofing, jelikoz po nastaveni statickych ARP zaznamu v piekladovych tabulkach na
zafizeni klienta a serveru neni mozné podvrzenou MAC adresu uto¢nika zapsat
do prekladové ARP tabulky, a tedy ani pfesmérovat komunikaci pfes jeho zafizeni.

Pro kontrolu spravnosti konfigurace statickych ARP zaznamii je vhodné ovéftit vystup
ptikazu arp -a pro zobrazeni ARP tabulek (klient a server), ptipadné vystup néstroje
tcpdump na zatfizeni utocnika, ktery by v tomto pfipad€ jiz nemél zachytit Zadnou
komunikaci mezi klientem a serverem.



2.2. Odpovédi na kontrolni otazky
1. Jakou funkci plni ARP protokol v rdmci sitové komunikace?
A) Zajistuje pieklad logické IP adresy na fyzickou MAC adresu v lokalni siti
B) Pritazuje porty k IP adresam
C) Zjistuje fyzickou adresu zafizeni na zakladé jeho znamé IP adresy
D) Poskytuje kryptografickou ochranu komunikace mezi dvéma zafizenimi
2. Ktera z nasledujicich tvrzeni spravné popisuji utok typu ARP spoofing?
A) Utocnik odesila do sité falesné ARP odpovédi, aby dosahl zmény IP adresy
v ARP tabulce zatizeni
B) Jedna se o typ utoku, pii kterém uto¢nik podvrhne svou MAC adresu misto
skutecné MAC adresy zafizeni s hledanou IP adresou v odpovédi na ARP zadost
jiného zatizeni
C) Cilem utoku je ptesmérovat sitovou komunikaci pies zafizeni Gto¢nika
D) ARP spoofing se vyuziva primarné za ucelem naruseni dostupnosti cilové
sluzby

3. Jaky je rozdil mezi dynamickym a statickym ARP zaznamem?

A) Dynamicky zaznam je ulozeny trvale, staticky pouze doc¢asné
B) Staticky zaznam je nastaven ru¢n¢, dynamicky je generovan automaticky
C) Dynamicky zaznam se nikdy neaktualizuje podle aktudlni situace v siti

vewr

4. Proc je pii utoku typu MitM dulezité zapnout IP forwarding?
A) Aby bylo mozné odesilat pakety pies zabezpecené HTTPS spojeni
B) Protoze umozni odesilani a pfijimani ICMP zprav
C) Aby atoénik mohl pfesmérovat sitovou komunikaci pies své zafizeni
D) Umoznuje zakazat pouziti mechanizmu MAC filtering

5. Ktery z nasledujicich nastroji slouzi primarné k analyze sitové komunikace?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping
6. Které z nasledujicich jevli mohou naznacovat probihajici ARP spoofing v siti?
A) Snizena latence a zvysena prenosova rychlost v siti
B) Vyskyt ARP odpovédi, které pfifazuji stejnou MAC adresu vice IP adresam
C) Vyskyt "duplicate IP" varovani v systému
D) Vyskyt vice ARP odpovédi bez piedchozich pozadavki



7. Kterd tvrzeni vystihuji rozdily mezi nastroji arpspoof a Ettercap?

A) Ettercap dokaze analyzovat a upravovat data vysSich vrstev (napi. HTTP)

B) arpspoof je jednoduchy nastroj pro pouziti v CLI bez moznosti manipulace
s vlastnimi daty

C) Ettercap neumoziuje vizualizaci MitM utokd pomoci GUI rozhrani

D) arpspoof automaticky obnovuje ARP tabulky po atoku

8. K ¢emu slouzi nastroj arpspoof béhem utoku typu MitM?
A) Odesila falesné ARP odpovédi, aby se utoénik dostal do pozice mezi dvé
zafizeni (MitM)
B) Skenuje sit’ pro zjisténi aktivnich sluzeb
C) Skenuje sit’ pro zjisténi ptipojenych koncovych zafizeni
D) Blokuje komunikaci mezi routerem a klientem
9. Ktera z nasledujicich opatfeni mohou pomoci chranit sit’ pted ARP spoofingem?
A) Pouziti TLS Sifrovani
B) Konfigurace statickych ARP zaznamu
C) Nasazeni Dynamic ARP Inspection (DAI)
D) Pouziti VLAN segmentace

10. Jaky filtr ve Wiresharku pouzijete pro zobrazeni pouze ARP paketl (pozadavki
I odpovedi)?
A) arp
B) ip.arp ==
C) eth.type == 0x0806
D) arp.request

2.3. Dopliujici otazky

Nize uvedené otazky mohou byt vyuzity pfi kontrole vystupt samostatné prace studentli
za Ucelem ovéfeni, zda skutecné porozuméli feSené problematice v praktické Casti
laboratorniho tikolu.

1. PopiSte, jakou tlohu sehrava ARP protokol v komunikaci mezi zarizenimi
Vv lokalni siti.

» ARP (Address Resolution Protocol) slouzi k dynamickému mapovani
logickych IP adres na fyzické MAC adresy v lokalni siti, resp. ke zjisténi
fyzické (MAC) adresy zatfizeni se znamou IP adresou.



2. Co je ARP spoofing a v ¢em tento utok spociva?

» ARP spoofing je ptikladem ttoku typu MitM (Man-in-the-Middle), pti kterém
uto¢nik nejprve posila do sité falesné ARP odpovédi, s cilem podvrhnout
MAC adresu svého zafizeni do ptekladovych zaznaml odpovidajicich
IP adrese divéryhodného uzlu v siti (napf. brany nebo serveru), coz ma za
nasledek presmérovani komunikace prave pres zatizeni Gtoc¢nika.

3. Jaky je rozdil mezi dynamickym a statickym ARP zdznamem?

» Dynamické zaznamy v ARP tabulkdch jsou vytvafeny a pribézné
aktualizovany automaticky na zaklad¢ komunikace protokolu ARP, statické
zdznamy jsou nastaveny rucné¢ administratorem pomoci piikazu

arp -s <IP> <MAC>. U statickych zaznamii nedochazi k jejich
automatické zméné€. Jsou jednim ze zplsobt ochrany proti spoofingu (tedy
podvrzeni MAC adresy), vyZzaduji vSak ru¢ni spravu.

4. Proc je dilezité aktivovat IP forwarding pii MitM ttoku?

» |IP forwarding zajist'uje, Ze sitové pakety pfijaté na jednom rozhrani zatizeni
utoénika budou automaticky pieposilany na druhé rozhrani smérem
k cilovému uzlu. V kontextu MitM ttoku to znamena, ze uto¢nik je schopen
nejen zachytavat, ale i transparentné pieposilat veskerou komunikaci mezi
obétmi (napf. klientem a serverem), ¢imz Utok ziistadva utajeny a zéaroven
funkéni bez preruSeni spojeni mezi legitimnimi zatizenimi.

5. Vysvétlete, jakym zpiisobem jste nastavili cile pfi pouZiti nastroje Ettercap.
Proc jsou jednotlivé kroky diilezité?

» i pouziti nastroje Ettercap je nejprve nutné provést skenovani sité (Scan for
hosts) za ucelem zjisténi dostupnych zatizeni v siti. Vysledkem je seznam,
tzv. Host List, ze kterého se nasledné vyberou cilové IP adresy konkrétnich
zafizeni (napf. klient a server), které maji byt cilem utoku. Vybrana zatizeni
se oznacéi jako Target 1 a Target 2. Tato volba je klicova pro spravné
nasmérovani spoofingu na konkrétni zafizeni.

6. Jaky filtr Wiresharku pouZijete k zobrazeni pouze ARP paketu?

» Pro filtrovani ARP paketl v prostiedi nastroje Wireshark je nutné pouZzit filtr
arp, ktery zobrazi vyhradné ARP pozadavky (Request) a odpovedi (Reply).



